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MAGUAY

SOLUTII TEHNICE

Solutii tehnice pentru lucrul de acasa/telemunca (Work from Home):

lucru de acasa,
securizat, folosind
calculatorul
institutiei/companiei

lucru de acasa, cu
conectarea securizata a
computerului personal
al angajatului

la statia de lucru a
acestuia de la birou

a. VPN - solutii hardware-software proprietare (ex:
FortiNet, Cisco, Juniper, etc.)

Maguay recomanda solutiile FortiNet (client gratuit
FortiClient, conexiunile nu necesita licentiere,
managementul conexiunilor se realizeaza in firewall
FortiGate)

b. VPN — solutii software open-source

USB Stick — solutie Maguay WHM - solutie completa
de conectare securizata

Se foloseste prin Remote Desktop sau ca terminal thin-
client.

* Optional USB stick cu criptare hardware
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USB Stick Maguay WHM (Work from Home)

solutie completa de conectare securizata prin Remote Desktop

» Sistem de operare open source boot-abil direct de pe USB Stick

* Include aplicatie client de conectare prin VPN

* Include aplicatie compatibila Remote Desktop pentru conectare, peste
conexiunea VPN, la statia de la birou (statia de la birou trebuie sa fie pornita)

« Permite customizarea pentru utilizare de tip thin-client

* Procedura simpla, in urmatorii pasi:
1. pornire a calculatorului cu boot-are direct de pe stick
2. pornire a clientului de VPN si autentificare VPN
3. pornire a clientului remote desktop si introducere a datelor de conectare
la statia de lucru de la birou.
4. Spor la lucru!
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USB Stick Maguay WHM (Work from Home)

solutie completa de conectare securizata prin Remote Desktop

Beneficii:

Simplitate si portabilitate in utilizare

Poate fi folosit direct pe PC-ul personal al angajatului, indiferent de sistemul
de operare al acestuia

Functionare sigura, independenta de starea sistemului de operare al PC —
ului personal (ex: daca are sau nu update-uri la zi)

Asigura securitatea sistemului informatic al organizatiei, chiar si in regim de
telemunca

Costul redus comparative cu solutiile clasice, care presupun de regula
investitii semnificative la nivel de organizatie
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TELEMUNCA - Work from Home,
exemple

& wmeo
Kl Internet/ SaaS
[]:,'— ce 155 a;ﬂrl'lpl‘ll.'ll

citrIX

FortiSIEM FortiAnalyzer FortiManager
E Direci-to-Internet
— |— far Cloud/Saas
E Applicaticns
Split Tunnel Support

i SANL
Active Directory 251 / IPSec VPN SSL /7 IPSec VPN Client |
¥ Gateway |— * +

E u
Fortifwuthenticator FortiGate M
* 2 FartiToken

On Premises - Cloud - Hybrid e 05 VPN S
Data Center FortiChent EMS

Telewaorker

1|
1 ==




MAGUAY

Email

Colaborare pe documente

comunicarea audio-video
1:1 sau de grup

chat
Backup exhaustiv de date
Securizare date

Monitorizare de securitate
conexiuni in retea

Telemetrie utilizare
conexiuni VPN

Exchange OWA (Outlook Anywhere)
Exchange Online/Office 365
FortiMail SaaS din Datacenter PHX

Solutii dedicate de management documente

Solutii de videoconferinta: Zoom, Skype,
Nextcloud Talk, Google Hangouts, Microsoft
Teams, Cisco Webex

Hangouts, Skype, Microsoft Teams, Slack, etc.
Veritas Desktop and Laptop Option

Software antimalware si antivirus (FortiClient,
Bitdefender, Symantec) - gestionat centralizat

FortiSIEM oferit din Datacenter PHX ca Security-
as-a —Service (SECaaS)

FortiClient EMS monitorizare activitati in timpul
conexiunii VPN
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Modele FortiGate UTM pentru VPN —ul organizatiei

Nr. Maxim

Model FortiGate  suportat useri Nr. Maxim suportat Nr. Maxim suportat

concurenti SSL useri concurenti FortiAP-uri (Tunnel
VPN IPSec VPN Mode)
100F 500 16,000 64
300E 5,000 50,000 256
500E 10,000 50,000 256
600E 10,000 50,000 512
1100E 10,000 100,000 2,048
2000E 30,000 100,000 2,048
All Larger Models* 30,000 200,000 2,048

Este recomandata subscriptia FortiGuard UTM pentru filtrarea potentialelor atacuri

cibernetice.
Folosirea VPN nu necesita licenta separata — functionalitatea este nativa inclusa in

echipamentul FortiGate.
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Specialistii nostri tehnici va pot ajuta in diverse
situatii:

Validare capabilitati existente in organizatie pentru
sustinerea numarului de conexiuni VPN si conexiuni remote
desktop necesare

Dimensionare si configurare echipament UTM si VPN
Alegere solutiei optime pentru diversele aspecte ale
telemunci

Implementare solutii de telemunca

Asistenta tehnica profesionista
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CINE SUNTEM?

Maguay este unul dintre cei mai importanti producatori roméani de sisteme
informatice, cu o experienta de peste 25 de ani pe piata de IT.

Pozitionarea pe piata a firmei Maguay este rezultatul unei politici de

dezvoltare bazata pe cateva principii clare:

« Propunem intotdeauna solutii bazate pe tehnologie de ultima generatie, adesea
in premiera;

« Parteneriate cu liderii mondiali, generatori de tehnologie;

 Asistenta tehnica profesionista si garantie solida;

* Nivel ridicat de etica in afaceri;

 Clientii se afla in centrul activitatii noastre. Ne-am construit o reputatie puternica
in randul clientilor si partenerilor, avand clienti multumiti cu care a incheiat
parteneriate de lunga durata.

Maguay a reusit sa se distinga pe piata de IT din Romania prin numeroasele

certificari si premii obtinute de solutiile hardware si software avansate pe care
compania le dezvolta.
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Parteneriate

Compania Maguay s-a racordat permanent la cele mai inalte standarde tehnologice
prin parteneriate cu generatorii de tehnologie la nivel mondial, cele mai importante
fiind: Partener Intel Technology Provider Platinum, VMware Enterprise, Oracle
Gold, Fortinet Platinum, Veeam Silver, Symantec SMB Silver, Seagate Channel
OEM si Key Channel Integrator, Nvidia, RedHAT.

vmware EUROPEAN TECHNOLODGY
intel)  Technology BREGERREE PARTNER LA = FLATFORM FOR HIGH
L’ Provider NVIDIA. T PERFORMANGE COMPUTING
Platinum 2019
- : P
HPC Data Center Specialist ORACLE =:ATINET c@sa OpC’H'C’

Gold Partner PLATINUM PARTNER TR




MAGUAY

KNOWLEDGE AS A SERVICE

Pentru solicitarea unei oferte personalizate,
va rugam sa ne contactati la sales@magquay.ro

sau la numarul de telefon 021.210.38.09
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